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eines Cyberdelikts




«Mir passiert

das nicht!»
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Cybersicherheit in Unternehmen

Grossenunabhangig und existenzrelevant

In der Verantwortung der Geschaftsleitung / des Kaders

Teil eines gesamtheitlichen Sicherheitskonzepts / Daueraufgabe

Interne Fahigkeiten und gesunde Fehlerkultur als Grundlage




Die polizeiliche Perspektive eines Cyberdelikts Kantonspolizei Bern 11. August 2025 5

Vorgehen von Cyberkriminellen

Webseiten, Soziale Mithilfe gestohlener Rechte ausweiten, Backups zerstoren,
Medien, Darknet, Spear- Daten, Schadsoftware, Zugang sichern Daten verschlusseln
Phishing, Schadsoftware Sicherheitslucken und/oder stehlen
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Schwachstelle
finden und
eindringen

Ausbreiten und
festsetzen

Vorbereiten und®
elnfos beschaffen
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Mogliche Schutzmassnahmen
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Vorbereiten und®
elnfos beschaffen

Schwachstelle
finden und
eindringen

Ausbreiten und
festsetzen

Verhindern — Widerstehen — Wiederherstellen

Verhaltensorientierte Massnahmen Technische Massnahmen

» Sorgfaltiges Publizieren von Informationen « Sichere Passworter, 2-FA/M-FA

« Schulung der Mitarbeitenden « Verschlisselung, Berechtigungen
* Fehlerkultur « Updates

» Krisenorganisation * Firewall, Virenschutz, IDS/IPS

* Netzwerksegmentierung
 Backups
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Erste Hilfe im Ereignisfall

Isolieren
- vom Internet trennen

Informieren

> IT-Abteilung oder —Dienstleister
& Polizei (112 / Polizeiwache)

Nur

Keine Einwirkung

Absprachen Amtsgeheimnis auf Infrastruktur /
SelE] Betrieb

Diskret und

straftatrelevante
Spuren
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Unterstutzung durch die Kantonspolizei Bern

Beratung

bei der Ereignisbewaltigung und
zu rechtlichen Aspekte

Erkenntnisse

betreffend Vorgehen der Taterschaft
und Schwachstellen im Netzwerk

Sensibilisierung

anlasslich von Workshops und
Referaten oder Sicherheitsberatungen

Informationsunterlagen

zu aktuellen Gefahren und
Schutzmoglichkeiten
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Weiterfuhrende Informationen

I | h DE
l w POLICE Offene Stellen Kontakt police. be.c DE | FR

Kantonspolizei Bern

Phanomene Informationen fur KU Infarmationen fur Gemeinden Axtuelle Gefahren Q

Cyberdelikte
Aktuelle Gefahren verh in d ern

Wegleitung fUr kleine und mittlere Unternehmen

Sicher unterwegs — auch im Internet

Empfehlungen fiir Privatpersonen
und Betroffene

Informationen fiir KMU

Internetkriminalitat ]

Internetkniminalitat

Informationen fiir Gemeinden

www.cyber.police.be.ch e



http://www.cyber.police.be.ch/
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Merken

Cybersicherheit ist fur Unternehmen existenziell
Vor Cyberangriffen kann und soll man sich schutzen

Im Angriffsfall ist schnelles Handeln entscheidend




Dominik Jaggi
Fachstellenleiter Projekte und
Cybercrimepravention

praevention@police.be.ch
+41 31 638 91 00
police.be.ch/cyber
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