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Die polizeiliche Perspektive 

eines Cyberdelikts



Sicher?
«Mir passiert 

das nicht!»



Wie Cyberkriminelle vorgehen und

wie Sie Ihr Unternehmen schützen



Cybersicherheit in Unternehmen
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Grössenunabhängig und existenzrelevant

In der Verantwortung der Geschäftsleitung / des Kaders

Teil eines gesamtheitlichen Sicherheitskonzepts / Daueraufgabe

Interne Fähigkeiten und gesunde Fehlerkultur als Grundlage



Vorbereiten und 
Infos beschaffen

Schwachstelle 
finden und 
eindringen

Ausbreiten und 
festsetzen

Vorgehen von Cyberkriminellen
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Webseiten, Soziale 

Medien, Darknet, Spear-

Phishing, Schadsoftware

Mithilfe gestohlener 

Daten, Schadsoftware, 

Sicherheitslücken

Rechte ausweiten, 

Zugang sichern

Backups zerstören,

Daten verschlüsseln 

und/oder stehlen

Angriff



Vorbereiten und 
Infos beschaffen

Schwachstelle 
finden und 
eindringen

Ausbreiten und 
festsetzen Angriff

Mögliche Schutzmassnahmen
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Verhaltensorientierte Massnahmen

• Sorgfältiges Publizieren von Informationen

• Schulung der Mitarbeitenden

• Fehlerkultur

• Krisenorganisation

Technische Massnahmen

• Sichere Passwörter, 2-FA/M-FA

• Verschlüsselung, Berechtigungen

• Updates

• Firewall, Virenschutz, IDS/IPS

• Netzwerksegmentierung

• Backups

Verhindern – Widerstehen – Wiederherstellen



Wie Sie im Ereignisfall vorgehen

und wie die Polizei Sie unterstützt



Angriff

Erste Hilfe im Ereignisfall
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Isolieren

→ vom Internet trennen

Informieren

→ IT-Abteilung oder –Dienstleister

 & Polizei (112 / Polizeiwache)

Diskret und 
schnell

Absprachen Amtsgeheimnis
Keine Einwirkung 
auf Infrastruktur / 

Betrieb

Nur 
straftatrelevante 

Spuren



Beratung

bei der Ereignisbewältigung und

zu rechtlichen Aspekte

Erkenntnisse

betreffend Vorgehen der Täterschaft 

und Schwachstellen im Netzwerk

Sensibilisierung

anlässlich von Workshops und 

Referaten oder Sicherheitsberatungen

Informationsunterlagen

zu aktuellen Gefahren und 

Schutzmöglichkeiten

Unterstützung durch die Kantonspolizei Bern
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!



Weiterführende Informationen
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www.cyber.police.be.ch

http://www.cyber.police.be.ch/


Cybersicherheit ist für Unternehmen existenziell

Vor Cyberangriffen kann und soll man sich schützen

Im Angriffsfall ist schnelles Handeln entscheidend

Merken

Die polizeiliche Perspektive eines Cyberdelikts

!
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© Kantonspolizei Bern

Dominik Jäggi

Fachstellenleiter Projekte und 

Cybercrimeprävention

praevention@police.be.ch

+41 31 638 91 00

police.be.ch/cyber 
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